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"Entra en el mundo hostil de los delitos informaticos desde la comodidad de tu propio sofa.
Mitnick presenta diez capitulos obligatorios, todos ellos resultado de una entrevista con un
hacker de verdad sobre un ataque de verdad. Un libro de lectura obligada para todo el que
esté interesado en la seguridad de la informacion”.

-Tom Parker, analista de seguridad informatica y fundador de Global InterSec, LLC

"Uno se queda atonito ante la tremenda brillantez que se halla en estas hazanas ilegales.
Imaginen cuanto se podria conseguir si estos genios utilizaran sus capacidades para el
bien. Como ocio o como formacion, recomiendo este libro".

-About.com

Elogios a The Art of Deception

"Por fin alguien aborda la causa real de la violacion de la seguridad de la informacion: la
estupidez humana... Mitnick... revela trucos inteligentes del oficio de la 'ingenieria social’
y nos cuenta como eludirlos.

-Stephen Manes, Forbes

"Una proeza, una serie de narraciones sobre como la historica labia y las destrezas en
alta tecnologia pueden servir para fisgonear en la informacién de cualquier

persona. Como diversion, este libro equivale a leer el punto culminante

de una decena de buenas novelas de misterio, una detras

del otra”.

-Publishers Weekly

ISBN 978-970-15-1260-9

91789701"512609

ﬁ Alfaomega Grupo Editor




L ARTE DE
LA INTRUSION

La Verdadera Historia de las Hazaias de Hackers, Intrusos e Impostores

Kevin D. Mitnick
William L. Simén

Alfaomega %% Ra-Ma



Datos catalograficos
Mitnick, Kevin y Simén, William
El arte de la Intrusién
Primera Edicion
Alfaomega Grupo Editor, S.AA. de C.V., México
ISBN: 978-970-15-1260-9
Formato: 17 x 23 cm Paginas: 380

El arte de la Intrusion

Kevin D. Mitnick y William L. Simén

ISBN: 84-7897-748-1, edicion original publicada por RA-MA Editorial, Madrid, Espafia
Derechos reservados © RA-MA Editorial

Primera edicion: Alfaomega Grupo Editor, México, abril 2007

© 2007 Alfaomega Grupo Editor, S.A. de C.V.
Pitagoras 1139, Col. Del Valle, 03100, México D.F.

Miembro de la Camara Nacional de la Industria Editorial Mexicana
Registro No. 2317

Pag. Web: http://www.alfaomega.com.mx
E-mail: libreriapitagor as@alfaomejia.com.mx

ISBN: 978-970-15-1260-9

Derechos reservados:

La informacién contenida en esta obratiene un fin exclusivamente didactico y, por lo tanto, no esta
previsto su aprovechamiento a nivel profesional o industrial. Las indicaciones técnicas y programas
incluidos, han sido elaborados con gran cuidado por el autor y reproducidos bajo estrictas normas
de control. ALFAOMEGA GRUPO EDITOR, SA. de CV. no serd juridicamente responsable
por errores u omisiones; dafios y perjuicios que se pudieran atribuir a uso de lainformacién compren-
didaen este libro, ni por la utilizacion indebida que pudiera darsele.

Edicion autorizada para venta en México y todo el continente americano.

Impreso en México. Printed in M éxico.

Empresasdel grupo:

México: Alfaomega Grupo Editor, S.A. de C.V. - Pitdgoras 1139, Col. Del Valle, México, D.F. - CP. 03100.
Tel.: (52-55) 5089-7740 - Fax: (52-55) 5575-2420/2490. Sin costo: 01-800-020-4396
E-mail: ventas|l@Alfaomega.com.mx

Colombia: Alfaomega Colombiana S.A. - Carrera 15 No. 64 A 29 - PBX (57-1) 2100122
Fax: (57-1) 6068648 - E-mail: scliente@alfaomega.com.co

Chile: Alfaomega Grupo Editor, S.A. - Dr. Manuel Barros Borgofio 21 Providencia, Santiago, Chile
Tel.: (56-2) 235-4248 - Fax: (56-2) 235-5786 - E-mail: agechile@alfaomega.cl

Argentina: Alfaomega Grupo Editor Argentino, SA. - Paraguay 1307 P.B. "11", Capital Federal,
Buenos Aires, CP. 1057 -Tel.: (54-11) 4811-7183 / 8352, E-mail: agea@fibertel.com.ar


http://www.alfaomega.com.mx
mailto:libreriapitagoras@alfaomejia.com
mailto:ventasl@Alfaomega.com.mx
mailto:scliente@alfaomega.com.co
mailto:agechile@alfaomega.cl
mailto:agea@fibertel.com.ar

Para Shelly Jaffe, Reba Vartanian, Chickie Leventhal, Mitchell Mitnick

Para Darci y Briannah

Y para los fallecidos Alan Mitnick, Adam Mitnick, Sydney Kramer, Jack
Biello.

Para Arynne, Victoria, Sheldon y David y para Vincent y Elena



CONTENIDO

AGRADECIMIENTOS ..ot XVII
PROL OGO, . ittt XXVII

INTRUSION EN LOS CASINOS POR UN MILLON DE

DOL ARES .. ittt 1
INVestigaCioN ... . 3
El desarrollodel plan.................... 6
Reescrituradel cOdigo.................. 8
Devueltaalos casinos, estavez parajugar............................................. 11
El nuevo mé&todo ... 15
El nuevo ataque ... 18
TP aOS, . 22
REPErCUSIONGS ... 25

DILUCIDACION 27



| VI EL ARTE DE LA INTRUSION © RAMA

CONTRAMEDI DA S 27
LA ULTIMA LINEA

Cl ANDO LOS TERRORISTAS ENTRAN POR LA PUERTA. 31

Khalid el terroristalanzael anzuelo........................................ 33
El objetivo de estanoche: SIPRNET..................... 39
Momento de PreoCUParSE ... 40
CaeComrade ...l 42
SeinvestigaaKhalid. ... 44
Muyahidin islamicos de Harkat-ul.......................... 46
Después del 11-S. ... 47
IntrusibnenlaCasaBlanca.................................................... 49
REPEICUSIONES ... 55
CiNCO A0S AESPUES ... 56
Lagravedad delaamenaza................................ccoo 58
DILUCIDACION. . 60
CONTRAMEDIDAS ... 62
LAULTIMALINEA 65
LOSHACKERSDE LA PRISION DE TEXAS ..cccooiiiiiieeieieeeee 67
Dentro: el descubrimiento de los ordenadores................................o. 68
Las prisiones federales son diferentes.......................................... 70
William consigue las llaves del castillo................................................. 70
Conectarse sin riesgos 73
LasolUuCioNn . ... . 75
Casi pillados................ 77
EStUVIEron Cerca.............................. 79
Laadolescencia........................ 81
Libresdenuevo ... ... ... . . . ... ... 82
DILUCIDACION. .. 85
CONTRAMEDIDAS 86

LA ULTIMA LINEA 91



RA-MA CONTENIDO IX

POLICIASY LADRONES . ...oo it 93
Phreaking ... 95
Enlostribunales. ... 96
Clientesdel hotel........................ 98
Abrirunapuerta. ... 99
Custodiando lasbarricadas.............................................. 101
Bajo vigilancia................. 107
Cerrando €l circulo................... 109
Alcanzados por el pasado......................... 109
Enlasnoticias. ... 110
Detenidos. ... ... 111
El findelabuenasuerte. ... 112
Phreaksenlacarcel.......................................... 114
El periodo enprisiOn.................. 116
QUéhacen hoy.............. . 118

DILUCIDACION. ..o 118

CONTRAMEDIDAS .. 119

LAULTIMALINEA 121

EL ROBIN HOOD HACKER ...t 123
RESCALE . ... 124
SUSTAICES ... 126
Encuentrosamedianoche. ... 127
MCI WorldCom ... 134
Dentro de Microsoft ... 135
Un héroe pero no un santo: laintrusion en el New York Times.............. .. 136
Lanaturaleza Unica de las habilidades de Adridn............................. ... 145
Informacion facil............... 146
Actualmente ... 147

DILUCIDACION. ... 150

CONTRAMEDIDAS . 150

LAULTIMA LINEA 155



| X EL ARTE DE LA INTRUSION © RAMA

LA SABIDURIA Y LA LOCURA DE LAS AUDITORIAS DE

SEGURIDAND. ... e 157
UNAFRIANOCHE . 159
Lareunioninicial ... 160
Lasreglasdel juego. ... . . 161

Al ataquel 163
APagON . 166
Revelaciones de los mensgjesdevoz ... ... ... 168
Informefinal ... 168
UNJUEGO ALARMANTE ... 170
Lasreglasdel acuerdo. ... ... . 171
Planificacion .. ... 173

Al ataquel . 174
[OphtCrack enmarcha. ... . 176
ACCESO . oo 177
Laalarma. ... 179

El fantasma............. . 180
Sinobstaculos. ... 182

El truco de los calentadoresdemanos..................... . 182
Findelaprueba. ... 183
Vistaalrads ... 185
DILUCIDACION. . 185
CONTRAMEDIDAS .. 186
LAULTIMA LINEA 189
SU BANCO ES SEGURO, ¢NOZ .o 191
EN LA LEJANA ESTONIA . 192
El banco de Perogie................ . 194
Opinionpersonal ... ... 196
INTRUSION ENUNBANCOLEJANO ... 197
Un hacker sehace, nonace .. ... ... ... 197
Laintrusionenel banco. ... . 199

¢A alguien le interesa una cuenta bancariaen Suiza? ... ... 203



RA-MA CONTENIDO Xl

DILUCIDACION. .. 205
CONTRAMEDIDAS 206
LAULTIMA LINEA 207
SU PROPIEDAD INTELECTUAL NO ESTA SEGURA.................. 209
DOSANOSPARAUNGOLPE ... ... 211
Comienzalablsqueda. ... . 212
El ordenador del Director General. ... ... ] 216
Entrar en el ordenador del Director General.............. ... .. .| 217
El Director General advierte unaintrusion................ ... 219
Accediendo alaaplicacion...... . 220
TP a0, 223
De nuevo en territorioenemigo................... 224
Todaviano. ... . 225
ROBERT, EL AMIGODEL SPAMMER ... 226
Consecucion de las listasdecorreo............................................. 227
Losbeneficiosdel porno.......... ] 229
ROBERT,EL HOMBRE ... 230
Latentacion del software ... ] 231
Averiguar los nombres delos servidores............ ... 232
Con unapequefia ayuda de helpdesk.exe ... .. 234
De la cgja de trucos de los hackers: el ataque "inyeccion SQL" .. .. . | 236
El peligro de las copiasde seguridad delosdatos ... | 242
Observaciones sobre las contrasefias..................... ... ... 244
Obtener acceso absoluto.................. . 245
Enviar el codigoacasa....................... 246
COMPARTIR: EL MUNDO DEL CRACKER ___ 248
DILUCIDACION . 252
CONTRAMEDIDAS 253
Cortafuegos deempresas. ... 253
Cortafuegospersonales......... ... 254
Sondeo delospuertos. ... .. 255
Conozcasusistema.............. ] 256

Respuestaaunincidentey enviodealertas................. ... ... 257



| X1l

EL ARTE DE LA INTRUSION © RAMA

Deteccién de cambios no autorizados de las aplicaciones.............. .. . 257
Permisos . ] 258
Contrasefias. ... ] 258
Aplicacionesdeterceros. ... 259
Proteccion de los recursos compartidos ... 259
Evitar que se adivinen losDNS ... . 260
Proteccién de los servidores Microsoft SQL........................................... 260
Proteccion de archivos confidenciales. ... . 261
Proteccion de las copiasde seguridad ... 261
Proteccion contra los ataques de inyeccion deMS SQL. ... .. 262
Uso de los Servicios VPN de Microsoft ... ... 262
Eliminacion de los archivos deinstalacion ... .. 263
Cambio de los nombres de las cuentas de administrador.............. .. . | 263
Fortalecimiento de Windows para evitar que almacene ciertas
credenciales. ... . 263
Defensaenprofundidad ... 264
LAULTIMA LINEA 265
EN EL CONTINENTE ..o 267
Enalganrincondelondres. ... . 268
Lazambullida. ... 268
Blsquedasenlared. ... ... ... . 270
Identificacion deunrouter. ... 271
El segundodia ... . 272
Examen de la configuracién del dispositivo 3COM. ... ... . .. .. 275
El tercerdia ... ... . 276
Reflexiones sobre la "intuicion de los hackers” ... ... ... ... . 282
El cuartodia ... 283
Acceso al sistemade lacompafiia............. ... 288
Objetivocumplido.......... 293
DILUCIDACION. . 293
CONTRAMEDIDAS .. 294
Soluciones provisionales........... .. 294

El uso de los puertos superiores................ ... 295



CRA-MA CONTENIDO  XIllIlI

CONtraseias. ..o 295
Proteccion de los portétilespersonales............... ... 295
AutentificaciOn ... 296
Filtro de servicios innecesarios.......................... 297
FortaleCimiento....................... 297
LAULTIMA LINEA 297
INGENIEROS SOCIALES: COMO TRABAJAN Y COMO
DETENERL OS. .t 299
UN INGENIERO SOCIAL MANOSALAOBRA ... 300
DILUCIDACION. .. 313
Losrasgosdeunrol ... ] 313
Credibilidad ... 314
Causar que el objetivo adopteunrol ... 315
Desviar laatencion del pensamiento sistemético......................... ... 316
El impulso de laconformidad ... .. 317
El deseodeayudar ... 318
AtribuCION ... 318
Ganarse lasimpatia.............. . 319
MO ... 320
REACANCIA. ... 320
CONTRAMEDIDAS 321
Directrices paralaformacion ... ... 322
Programas para contraatacar laingenieriasocial. ... ... ... .. 324
Un afadido informal: conozca a los manipuladores de su propia
familia, SUShIJOS................... 328
LAULTIMALINEA 330
ANECDOTASBREVES ...t cct ettt e, 333
EL SUELDOPERDIDO...........oo 334
VENA HOLLYWOOD, PEQUENOMAGO.. ... 335
MANIPULACION DE UNA MAQUINA DEREFRESCOS ... 337
MERMA DEL EJERCITO IRAQUI DURANTE LA "TORMENTA DEL
DESIERT O 338

EL CHEQUEREGALODEMIL MILLONESDEDOLARES ... .. 341



| XIV EL ARTE DE LA INTRUSION © RAMA

EL ROBOTDEL POQUER ... ... .. 343
EL JOVEN CAZADORDEPEDOFILOS ... ... 344
Y NI SIQUIERA TIENES QUE SER HACKER___347






